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El estado del ransomware 2022

Introduccion

El estudio anual de Sophos sobre las experiencias reales con ransomware de 10s
profesionales de Tl que trabajan en primera linea ha revelado la existencia de un
entorno hostil cada vez mas desafiante, ademas de la creciente carga, tanto a nivel

financiero como operativo, a la que el ransomware esta sometiendo a sus victimas.

También arroja nueva luz sobre la relacién entre el ransomware y los ciberseguros,
y el papel que desempefian estos para impulsar cambios en las ciberdefensas.

Acerca de la encuesta

Sophos encargo a la empresa de investigacion especializada Vanson Bourne
la realizacion de una encuesta independiente y desvinculada de cualquier
proveedor a 5600 profesionales de Tl en organizaciones de tamafio medio
(100-5000 empleados) de 31 paises. La encuesta se realizo durante enero

y febrero de 2022 y a los encuestados se les pidio contestar segun

sus experiencias del afio anterior.
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Los ataques aumentan con una complejidad
y un impacto cada vez mayores

El afio pasado se vieron afectadas por el ransomware el 66 % de las organizaciones
encuestadas, mientras que en 2020 fueron el 37 %. Esto representa un incremento
del 78 % en el transcurso de un afio, lo que demuestra que los adversarios se han
vuelto considerablemente mas capaces de ejecutar los ataques mas importantes
a escala. Este incremento probablemente también refleje el creciente éxito del
modelo de ransomware como servicio, gue amplia significativamente el alcance
del ransomware al requerir menos conocimientos para ejecutar los atagues.

[Nota: por organizacion afectada por el ransomware se entiende uno o mas
dispositivos afectados por un ataque, pero sin implicar necesariamente su cifrado.]

Los adversarios también se han vuelto mas eficaces a la hora de cifrar los datos
en sus ataques. En 2021 los atacantes lograron cifrar los datos en el 65 % de los
ataques, lo que supone un aumento respecto al indice de cifrado del 54 % en 2020.
Sin embargo, se ha producido una reduccion del 7 % al 4 % en el porcentaje de las
victimas que sufrieron ataques de solo extorsion, en los que los datos no fueron
cifrados pero si se exigié un rescate con la amenaza de divulgar los datos.

El aumento del éxito de los ataques de ransomware forma parte de un entorno

de amenazas cada vez mas amplio y desafiante: durante el ultimo afo, el 57 %

de las organizaciones encuestadas experimenté un aumento del volumen

de los ciberatagues en general, el 59 % vio aumentar la complejidad de los ataques
y el 53 % afirmd que habia aumentado el impacto de los ataques. El 72 % aprecio
un aumento en por lo menos una de estas areas.
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Las organizaciones estan mejorando a la hora
de restaurar los datos después de un ataque

A medida que el ransomware se ha vuelto mas frecuente, las organizaciones han
mejorado en lo que respecta a solventar las secuelas de un ataque. Casi todas las
organizaciones afectadas por el ransomware durante el Ultimo afio (99 %) consiguieron
recuperar parte de los datos cifrados, lo que supone un ligero aumento en comparacion
con el 96 % del afio anterior.

Las copias de seguridad son el principal método utilizado para restaurar los datos,
usado por el 73 % de las organizaciones cuyos datos fueron cifrados. A su vez, un 46 %
reveld haber pagado un rescate para restaurar sus datos. Estas cifras reflejan el hecho
de que muchas organizaciones utilizan multiples enfoques de restauracion con el fin
de maximizar la velocidad y la eficacia con la que reinician su actividad. En general,
casi la mitad (44 %) de los encuestados cuyos datos corporativos habian sido cifrados
recurrieron a multiples métodos para restaurar sus datos.

Mientras que pagar el rescate casi siempre permite recuperar parte de los datos,

el porcentaje de los datos restaurados después de pagar ha bajado. De media,

las organizaciones que pagaron solo recuperaron el 61 % de sus datos, dato algo menor
con respecto al 65 % de 2020. De forma similar, en 2021 solo el 4 % de los que pagaron
un rescate recuperaron TODOS sus datos, de nuevo una reduccién con respecto

al 8 % de 2020.
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Los pagos de rescates han aumentado

965 encuestados de organizaciones que pagaron el rescate revelaron la cifra exacta,
lo que ha permitido constatar que este ultimo afio el importe medio de los pagos
de rescate ha aumentado de forma importante.

Asi, la proporcion de victimas que han pagado rescates de 1 millon USD o mas se ha
multiplicado casi por tres, subiendo del 4 % en 2020 al 11 % en 2021. Paralelamente,
el porcentaje de victimas que pagaron menos de 10 000 USD ha disminuido de una
de cada tres (34 %) en 2020 a una de cada cinco (21 %) en 2021.

En general, la media de los rescates se situé en 812 360 USD, lo que supone 4,8 veces
mas con respecto a la media de 170 000 ddlares del 2020 (basada en las respuestas

de 282 encuestados). Aunque esta cifra esta influenciada por 15 pagos de 8 digitos,

los datos claramente indican que los rescates tienden al alza en general. A su vez,

se presentan variaciones considerables en funcion del sector, y los adversarios obtienen
las sumas mas altas de aquellos que consideran que tienen mas capacidad para pagar:

» El promedio de pagos de rescate MAS ALTO fue de 2,04 millones USD
en el sector de la fabricacion y produccion (n=38) y de 2,03 millones USD
en el de la energia, el petréleo/gas vy los servicios publicos (n=91)

» El promedio de pagos de rescate MAS BAJO fue de 197 000 USD en el sector
sanitario (n=83) y de 214 000 USD en el sector de gobierno local/estatal (n=20)

En Italia, donde el pago de extorsiones es ilegal, es decir, que la legislacion no permite
gue las organizaciones paguen rescates, el 43 % de los encuestados cuyos datos fueron
cifrados admiten que su organizacion pagoé un rescate (n=76). El estudio demuestra

gue las barreras legislativas por si solas no son efectivas para detener el pago de rescates.
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El ransomware tiene un importante impacto
comercial y operativo

Las sumas de los rescates son solo una parte de la historia, y el impacto del ransomware abarca

mucho mas que solo el cifrado de bases de datos y dispositivos. El 90 % de los afectados

por el ransomware en el ultimo afio afirmo que el ataque mas importante afectd su capacidad
operativa. Es mas, entre las organizaciones pertenecientes al sector privado, el 86 % indico
haber sufrido pérdidas de negocio/ingresos.

En general, el coste medio para gque una organizacion subsane el impacto del ataque
de ransomware mas reciente en 2021 se situ¢ en 1,4 millones USD. Esta bienvenida reduccion
con respecto a los 1,85 millones USD en 2020 probablemente sea reflgjo de que, a medida que

el ransomware se ha hecho mas frecuente, ha disminuido el dafio a la reputacion de un ataque.

Paralelamente, las aseguradoras estan mejor capacitadas para guiar a las victimas de forma
rapida y efectiva a través del proceso de respuesta al incidente, lo que reduce los costes
de remediacion de los ataques.

Cabe resefiar que en muchos de los casos en los que se paga el rescate, dicho pago corre
a cargo de la aseguradora y no de la victima. Trataremos este tema con mas detalle
mas adelante en este informe.

De media, las organizaciones que sufrieron ataques en el ultimo afio tardaron un mes

en recuperarse del atague mas importante, mucho tiempo para la mayoria de empresas.

Las recuperaciones mas lentas se dieron en los sectores de educacion superior y de gobierno
central/federal, en los que dos de cada cinco organizaciones tardaron mas de un mes

en recuperarse. En cambio, los sectores mas rapidos fueron el de la fabricacion y produccion

(el 10 % tardé mas de un mes) y el de los servicios financieros (el 12 % tardé mas de un mes),
seguramente como resultado de los elevados niveles de planificacion y preparacion

para recuperarse de este tipo de incidentes.

Ademas, algunas organizaciones siguen depositando sus esperanzas en defensas ineficaces.
De los encuestados cuyas organizaciones no fueron afectadas por el ransomware durante

el Ultimo afio y que tampoco esperan serlo en el futuro, el 72 % se basan en enfoques que no
impiden que las organizaciones sean atacadas: entre las razones por las que no prevén un
ataque, el 57 % menciond las copias de seguridad y el 37 % citd los ciberseguros, habiendo
algunos de ellos seleccionado ambas opciones. Aunque estos elementos sirvan de ayuda
para recuperarse de un ataque, no lo evitan en primer lugar.
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Las organizaciones son incapaces de usar
sus presupuestos y recursos de forma
efectiva para detener el ransomware

La encuesta ha constatado que afrontar el problema solo con personal y dinero
no es la solucién. Mas bien es cuestion de invertir en la tecnologia adecuada

y disponer de los conocimientos y la experiencia necesarios para usarla

de forma efectiva. En caso contrario, el retorno de la inversion es bajo.

El 64 % de los afectados por el ransomware en el Ultimo afio afirma tener mas
presupuesto de ciberseguridad del que necesitan, mientras que otro 24 % indica
que tener el presupuesto adecuado. De forma similar, el 85 % de las victimas

de ransomware piensan tener mas personal de ciberseguridad del necesario

y el 23 % piensa que el nivel de personal es suficiente. Estos resultados sugieren
gue muchas organizaciones tienen dificultades para desplegar sus recursos

de forma efectiva frente al creciente volumen y la complejidad de los ataques.

Asimismo, los resultados también indican que posiblemente las organizaciones
no sean conscientes de que no tienen los conocimientos adecuados para detener
las técnicas de ataque mas recientes: el 58 % de los afectados por el ransomware
piensa que su organizacion monitoriza siempre/casi siempre los registros

para detectar sefiales o actividades sospechosas, y el 56 % afirma que sus
organizaciones estan totalmente/mayormente al dia de las herramientas/
meétodos de atague mas recientes.

En cambio, entre las organizaciones no afectadas por el ransomware en el Ultimo
afno y que tampoco prevén ataques en el futuro, la principal razon detras de esta
confianza es disponer de un equipo de seguridad Tl experimentado o un centro
de operaciones de seguridad (SOC) interno capaz de detener los ataques.
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El ransomware: motor de los ciberseguros

Mas de cuatro de cada cinco organizaciones medianas tienen contratado

un ciberseguro contra ransomware. Sin embargo, mientras que el 83 % de los
encuestados confirman que su organizacion cuenta con un ciberseguro que les
cubre en caso de verse afectados por el ransomware, el 34 % afirman que la pdliza
contiene exclusiones/excepciones. Los sectores de energia, petréleo/gas y servicios
publicos son los que mas seguros contratan (89 %), seguidos de cerca por el sector
del comercio minorista (88 %). La contratacion de ciberseguros aumenta con

el tamafo de la organizacion: dentro de las organizaciones con 3001-5000 empleados,
la contratacion de padlizas alcanza un porcentaje del 88 %, frente al 73 % en las
organizaciones con 100-250 empleados.

Las organizaciones afectadas por el ransomware en el ultimo afio son mucho

mMas propensas a tener contratado un ciberseguro que aquellas que han evitado ser
victimas de un ataque. Entre las afectadas, un 89 % tiene un ciberseguro, mientras
gue entre las que no se han visto afectadas, el porcentaje es del 70 %. Aqui la
relacion de causa y efecto no esta clara. Puede ser que la experiencia directa

de unincidente de ransomware haya llevado a muchas organizaciones a contratar
un seguro para ayudar a mitigar el impacto de ataques futuros. Por otro lado,

los adversarios pueden atacar a organizaciones que saben que tienen un seguro
para aumentar sus probabilidades de cobrar un rescate. Otra opcién es que algunas
organizaciones contraten un seguro para compensar las debilidades manifiestas
en sus defensas. La realidad seguramente sea una combinacion de las tres.

Entre las organizaciones que no se han visto afectadas por el ransomware

ni tampoco esperan sufrir un ataque, el porcentaje de las que cuentan con

un seguro baja hasta el 61 %. Dado que muchas de las organizaciones de este
grupo confian en enfoques que no detienen el ransomware, la falta de cobertura
las deja completamente expuestas a los costes de un incidente.
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Los ciberseguros propician la mejora
de las ciberdefensas

El 94 % de las organizaciones con un ciberseguro contratado afirmaron
que el proceso de obtencion de la cobertura habia cambiado en el tltimo afio.

» Segun el 54 %, el nivel de ciberseguridad necesario
para optar a un seguro ahora es mas alto

» Segun el 47 %, las polizas ahora son mas complejas

» Segun el 40 %, el numero de empresas que ofrecen ciberseguros se ha reducido
» Segun el 37 %, el proceso es mas largo

» Segun el 34 %, es mas caro

Dado que la subidas de precio mas importantes de los ciberseguros se produjeron
durante el segundo vy el tercer trimestre de 2021, es probable que muchos de los
encuestados todavia no hubiesen sufrido el impacto de este cambio en las fechas
de la encuesta.

A medida que el mercado de los ciberseguros se endurece y cada vez es mas
dificil hacerse con un seguro, el 97 % de las organizaciones con un ciberseguro
han introducido cambios en su ciberdefensa para mejorar su posicion frente

a las aseguradoras. Un 64 % ha implementado tecnologias/servicios nuevos,
un 56 % ha incrementado las actividades de formacién/capacitacion

de su personal y un 52 % ha cambiado procesos/conductas.
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Los ciberseguros pagan en casi todas
las reclamaciones por ransomware

De manera tranquilizadora para aguellas organizaciones que estan aseguradas, 0

el 98 % de los afectados por el ransomware y gue contaban con un seguro que 98 A)

cubria el ransomware indico que la pdliza les indemnizo por el atague mas tasa de pago de indemnizaciones
importante, lo que supone un incremento frente al 95 % en 2019. En algunos paises porransomware

este porcentaje aumento hasta alcanzar el 100 %: Suiza (n=52], México (n=131),
Suecia (n=68), Bélgica (n=66), Polonia (n=75), Turquia (n=51), EAU (n=49),
India (n=218] y Singapur (n=91).

Pago de los costes AN
de limpieza

Analizando lo que pago¢ la cobertura de ciberseguridad, la encuesta revela un aumento
en el pago de los costes de limpieza y un descenso en los pagos de rescates por

parte de las aseguradoras. El 77 % de los encuestados informo de que su aseguradora 67 (y 77 o/
pago los costes de limpieza, es decir, los costes incurridos para que la organizacion 0 o
recuperara su actividad, lo que representa una subida frente al 67 % de 2019.

En cambio, en lo que respecta al pago de rescates por parte de la compafiia
aseguradora, se experimento una bajada, un 40 % en comparacion con

un 44 % en 2019. v Pago del rescate v

Sin embargo, hay que tener en cuenta que el pago de rescates varia considerablemente

2019 2021

en funcion del sector. Los porcentajes mas altos corresponden a los sectores de

0 1)
la educacion (primaria/secundaria) (53 %), el gobierno local/estatal (49 %) y la sanidad LI LI A) LI 0 A)
(47 %), y los mas bajos a la fabricacién y produccion (30 %) y los servicios financieros 2019 2021

(32 %). Es interesante resefiar que los sectores con las tasas de pago de rescates mas
bajas también son aquellos capaces de recuperarse en menos tiempo, lo gue enfatiza
la importancia que tiene la preparacion y disponer de un plan de recuperacion

de desastres.

Cabe recordar que, aungue un ciberseguro le ayudara a restaurar el estado anterior,
no cubre la mejora, es decir, la inversion en tecnologias y servicios mejores para
subsanar las debilidades que condujeron al ataque.
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Conclusion

El desafio que el ransomware representa para las organizaciones no deja de crecer.
La proporcion de organizaciones impactadas directamente por el ransomware
practicamente se ha duplicado en doce meses: de algo mas de un tercio

en 2020 a dos tercios en 2021.

En vista de esta casi normalizacion, las organizaciones han mejorado en lo que
respecta a solventar las secuelas de un ataque: practicamente todas recuperan
parte de los datos cifrados y casi tres cuartas partes son capaces de usar

las copias de seguridad para restaurar sus datos.

A su vez, de media, la proporcion de datos cifrados recuperados tras pagar
un rescate ha bajado a un 61 %. A pesar de esto, el porcentaje de las victimas
gue han pagado rescates de 1 millon USD o mas casi se ha triplicado.

La encuesta ha constatado que afrontar el problema solo con personal y dinero
no es la solucion. Mas bien es cuestion de invertir en la tecnologia adecuada

y disponer de los conocimientos y la experiencia necesarios para usarla de forma
efectiva. Las organizaciones deben recurrir a expertos que puedan ayudarles

a mejorar el retorno de sus inversiones en ciberseguridad y aumentar sus defensas.

La mayoria de las organizaciones estan optando por reducir el riesgo financiero
asociado a un ataque contratando un ciberseguro. Para ellas, es tranquilizador
saber que las aseguradoras pagan parte de los costes en casi todos los casos.
Sin embargo, a las organizaciones les resulta cada vez mas dificil obtener
cobertura, lo gue ha impulsado practicamente a todas a introducir cambios

en sus ciberdefensas para mejorar su posicion frente a las aseguradoras.

Tanto si su objetivo es contar con la proteccion de un seguro o no, optimizar
la ciberseguridad es imperativo para todas las organizaciones. Nuestros cinco
consejos mas importantes son:

Garantice que las defensas en todos los puntos de su entorno
sean de alta calidad. Revise los controles de seguridad y asegurese
de que siguen siendo validos para sus necesidades.

» Busque las amenazas de forma proactiva con el fin de detener a los atacantes
antes de que puedan ejecutar su ataque. Recurra a un especialista en MDR
externo sino dispone del tiempo ni de los conocimientos necesarios.

» Refuerce su entorno buscando y cerrando las brechas de seguridad:
dispositivos sin parchear, equipos sin proteger, puertos RDP abiertos, etc.
La deteccion y respuesta ampliadas (XDR] es ideal en este sentido.

» Preparese para lo peor. Sepa qué hacer en caso
de un ciberincidente y con quién tiene que contactar.

» Haga copias de seguridad y practique la restauracion
de datos a partir de ellas. Su objetivo es recuperar su actividad
lo mas rapido posible con interrupciones minimas.

Consulte el Centro de informacion sobre amenazas de ransomware de Sophos
para obtener informacién detallada sobre distintos grupos de ransomware.


https://news.sophos.com/es-es/2022/03/17/the-ransomware-threat-intelligence-center/
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Porcentaje de organizaciones afectadas por el ransomware en el ultimo aino
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En el ultimo ario, ¢se ha visto afectada su empresa por el ransomware? (n=5600): Si
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Tasa de cifrado en ataques de ransomware
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¢Consiguieron los ciberdelincuentes cifrar los datos de su organizacion en el ataque de ransomware mds importante?
(n=3702 organizaciones afectadas por el ransomware en el ultimo afno): Si
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Métodos de recuperacion de datos utilizados

77% 76 %

73 %
68 %

56 %

46 %

ERY

359

30 %

31 %

27 %

25 %

Media (2398)
Gobierno central/federal (55)

Construccion y propiedad (154)

Servicios empresariales y profesionales (200)

69 %

489

|i6

Distribucion y transporte (186)

55 %
%|

77 %

Energia, petroleo/gas y servicios publicos (188

75%
72% 70%
66 %

619

529

23%|

50 %

469

34 %

33 %

24 %

Salud (155)
Educacion superior (193)

Servicios financieros (131)

Tl, tecnologia y telecomunicaciones (211)

45 %45
329
28 % |

85 %

76 %

63 %
%

|8

%

35%

‘33

34 %

/‘
—

Gobierno local/estatal (84)
Educacion inferior (129)
Fabricacion y produccion (132

¢Recuperd su organizacion los datos con el ataque de ransomware mds importante? (n=2398 organizaciones que sufrieron el cifrado de sus datos):
Si pagamos el rescate y recuperamos los datos; si; utilizamos copias de seguridad para recuperar los datos, si;, utilizamaos otros medios para recuperar nuestros datos.
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Medios de comunicacion, ocio y entretenimiento (200)

83 %

379

73%
0,
32/.‘ 20%

499
26'/.| | |

M Pago el rescate

Otros (439)

Comercio minorista (222)

| Uso copias
de seguridad

M Recurrid a otros
medios



El estado del ransomware 2022
Porcentaje de los datos restaurados después de pagar el rescate

64.4 % 64,8 % 64,0 %

0,
606%  6L4% 616 % 62,8 % 608%  6L7% 604 %  eouy B21%
| | | | | | | |

I 50’0% | I I I |

¢Qué proporcion de los datos recupero su organizacion en el atague de ransomware mds importante?
(n=1107 organizaciones que pagaron el rescate y recuperaron los datos)

Salud (94)

Media (1107)
Otros (58)

Gobierno central/federal (19)
Construccion y propiedad (86)
Distribucion y transporte (90)
Servicios financieros (68)
Educacion superior (96)
Gobierno local/estatal (27)
Educacion inferior (58)
Fabricacion y produccion (44)
Comercio minorista (109)

Servicios empresariales y profesionales (89)
Tl, tecnologia y telecomunicaciones (98)

Energia, petroleo/gas y servicios publicos (103)
Medios de comunicacion, ocio y entretenimiento (68)
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asnsorsoel

asnm9. 9¢ |

asn /98 /. i

asn/ss /s i

asn 008 00T W

asne/sezim

asn//ze2tm

asn 002 €ST M

asn 828 99T M

asn 828 99T M

asn 906 FETIM

asn 8ee Se2 M

asn 8ee Sec M

asn egg gec M

asnesy e/c M

asn 6€0 Sec M

asn TT0 /62 m

asn T/0 80€ mmm

asn bk 28 -

asN €65 TOS N

asn gsz oo M—

asn gsk 90, I

asn 9h/ 60/ I

aSN 0/b b2/ —

asn €£6 666 I

asn 62¢ T9T T
asN S/b 86T T I
asN SOk k€ T I
dSN €€S /19 T I
aSN 99€ OTO0 2

asn ke LcE b I ——

Media de pagos de rescate por pais

asn 09€ cT8

(0T) einbint

(8) e1quiojog
(TT) ewasny

(/) ezins

(2) evpnes eiqeiy
(6T) epeue]
(£8)'NN "33

(02) ealBleg

(62) eluojod

(2€) opiun outay
(be) eueds3
(e2) IIseud
(etinv3

(S9) ellensny
(95) elvewsly
(82) e08Y) EOIgNdaY
(€] e1ouel

(8T) ereng

(£€) 02IXaIN
(62)aya

(TT) eowyepns
(Te) euabiN

(o) elley

(be) enbunH
(82) eiselen
(0g) IndeBuis
(0€T) elpul
(te)1eels|

(£2) seudiii4
(e2) soleg sesled
(09) uoder

(S96) eIpa

¢Cual fue el importe del rescate que pagd su organizacion en el ataque de ransomware mds importante? USD. Numero base en la tabla. Respuestas "No lo sé" y caso atipicos excluidos.

Nota: en el caso de los paises con numeros base bajos, el resultado se debe considerar como meramente indicativo.
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El estado del ransomware 2022

Coste medio de rectificacion de un ataque (millones de USD)

2021

Variacion anual

2021

Variacion anual

Media (3702) 140USD 1,85USD -24 % México (148]) 0,88 USD 2,03 USD -57%
Australia (200) 1,01 USD 1,84 USD -45 % Paises Bajos (104) 0,98 USD 2,71 USD -64 %
Austria (84) 0,81USD 775USD -90 % Nigeria (71) 343 USD 046 USD 644 %
Bélgica (75) 3,71 USD 4,75 UsSD -22% Filipinas (103) 1,34 USD 0,82 USD 63 %
Brasil (110) 0,69 USD 0,82 USD -16 % Palonia (77) 1,78 USD n/d n/d
Canada (117) 0,65USD 1,92 USD -66 % Arabia Saudita (56) 0,65USD 0,21USD 212 %
Chile (129) 1,58 USD 0,73 USD 116 % Singapur (98) 191UsSD 346 USD -45%
Colombia (126) 0,50 USD 1,26 USD -60 % Sudafrica (101) 0,71 USD n/d n/d
Republica Checa (77) 2,58 USD 0,37USD 589 % Espafia (106) 0,75USD 0,60 USD 25%
Francia (146) 2,03 USD 1,11 USD 83 % Suecia (69) 0,75USD 140UsD -46 %
Alemania (266) 1,73 USD 1,17USD 48 % Suiza (60]) 1,64 USD 143 USD 15%
Hungria (76) 1,51 USD n/d n/d Turquia (60) 0,37 USD 0,58 USD -36%
India (233) 2,81USD 3,38 USD 17 % EAU (59] 126 USD 0,52 USD 144 %
Israel (66) 141UsD 0,57 USD 148 % Reino Unido (172) 1,08 USD 196 USD -45%
Italia (121) 165USD 0,68 USD 141 % EE. UU. (292) 1,08 USD 2,09 USD -49 %
Japon (182) 0,96 USD 161USD -40 %

Malasia (118) 122USD 077 USD 58 % Nota: numeros base solo para datos de 2021.  Nota: valores en millones de USD.

¢Cual fue el coste aproximado para su empresa de rectificar los perjuicios del ataque de ransomware mds reciente

(teniendo en cuenta el tiempo de inactividad, las horas del personal, el coste de dispositivos, el coste de redes,

las oportunidades perdidas, el rescate pagado, etc.)? (n=3702 organizaciones afectadas por el ransomware en el afio anterior)
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M Tiene ciberseguro pero con excepciones/exclusiones

M Tiene ciberseguro

5600). Si; si, pero con excepciones/exclusiones en nuestra pdliza

¢Tiene su organizacion un ciberseguro que la cubra en caso de verse afectada por el ransomware? (n
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Tasa de indemnizacidn de los ciberseguros
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¢Le indemnizd el ciberseguro por los costes asociados al ataque de ransomware mds importante sufrido por su organizacion? M Pago de indemnizacién
(n=3308 organizaciones que se vieron afectadas por el ransomware en el ano anterior y que contaban con un ciberseguro [l Pago de costes de limpieza
para ransomware). Si, pago los costes de limpieza (es decir, los costes para recuperar la actividad), si, pago el rescate, si, [ | Pago de rescate
paga otros gastos (p. ej., tiempo de inactividad, pérdidas de oportunidad de negocio, etc.] W Pago de otros gastos
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El estado del ransomware 2022

Obtenga mas informacion sobre el ransomware

y como Sophos puede ayudarle a proteger su organizacion.

Sophos ofrece soluciones de ciberseguridad lideres en el sector a empresas de todos los tamafios, protegiéndolas en tiempo real
de amenazas avanzadas como el malware, el ransomware y el phishing. Gracias a nuestras funcionalidades next-gen probadas,
los datos de su empresa estaran protegidos de forma eficiente por productos con tecnologias de inteligencia artificial y Machine Learning.

SOPHOS


https://www.sophos.com/es-es/content/ransomware.aspx
https://www.sophos.com/es-es/content/ransomware.aspx

